Monitorovaci systém Dozorce

Program Dozorce je &n k detailnimu monitorovani vSedmnosti uzivatel na PC a k vzdalené obsluze
pctitagt. K provadni vzdalenych operaci bude, na zéklathstaveni, vyzadovano potvrzeni uZzivatele nebo
k nému dojde bez jehogdomi.

Monitorovani umo#tuje provadni analyz, které informuji o vytizenosti a aktfviéangstnand ¢i jinych osob
nap. v pracovni dobnebo monitorovani provozu giteci a jejich vytizenosti.

Pripojeni ke vzdalenému ptiaci probiha pomoci lokalni gitnebo FTP serveru. Diky moznosti druhého typu
piipojeni se tak p&ta¢ stava pipojitelnym odkudkoli ze sé# Internet (¥. proxy, NAT, firewall). Integrovana
funkce detekce pidtact na lokalni siti, ale i FTP, paide nalézt instalovany program na vzdalenyctitadich.

Pro genos vysledik monitoringu Ize vyuzit i funkci zasilani zaznaemailem.

Ve spojeni s modulerBestavyziskate moznost tvorby analyz a statistik, za v8adPC a libovolné obdobi,
najednou.

§ 2akladni nabidka programu Dezorce
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Piehled zékladnich funkci vztahujicich se k monitorigu PC:

Sledované udalosti:

- provoz pgitace, . sledovani nespravného ukeni Windows

- spustné a ukonené programy

- zobrazena a zéena okna

- prepnuti na program

- otewené dokumenty

- monitoring tiskovych uloh

- spuséni, ukorgeni, gechod do rezimu spanku a probuzeni Windows

- vloZeni textu do schranky

- vlozeni a vyjmuti jakéhokoli diskugvdetailnich informaci s moznosti ziskani vypiseaitu disku

- nastavitelny monitoring souborového systémuéfzyrv souborech a adrészh na vybraném disku),
vé. moznosti zadani nesledovanych sodkmadresé

- navstivené WWW stranky definovanych internetovgobhlizeét a dalSich progratn

- stisknuté klavesypozor: tyka se i hesel)

- udalosti mysi

- instalovany a odinstalovany software

- vytiZeni procesoru

- vyuZiti pangti

- dalSi neomezené moznosti sledovani {nelpatovani) f pouziti reakci na udalosti

Reakce na udalosti:

Na téngi kazdou registrovanou udalost (haje-li spusén program..., stisknuta klavesa... atd. — viz. sledévan
udalosti) nebo pdasovém intervalu Ize nastavit reakci v pogob

- ziskéani otisku obrazovky s nastavitelnou kvaliéosi moznosti vioZzeni datumuasu nebo pozice
kurzoru mysi do snimku

- poarizeni fotografie z webové kamery s nastavitelnoalikou a s moznosti vioZzeni datumgasu do
snimku

- zaznamu zvuku pomoci mikrofonu s volitelnou délkédznamu

- spustni definovaného programuigazu

- ziskani obsahu disku

Prohlizeni zaznamenanych udalosti:

- jednoduchy aiehledny vylr dne

- detailni informace o vSech zaznamenanych uddbsté. dob Ehu prograni, dob vlioZenych disk
apod.

- prohlizeni vysledk reakci na udalosti integrovanym prohtiée nebo pomoci systémovych nastroj

- rozfridéni udalosti do téut 20ti zalozek, ¥. moznosti zobrazeni vSech zazriespol&né s filtraci

- synchronizované prohlizeni polozek v zalozkaehtdbu posledniho vybraného zaznamu

- nahledy vloZenych tektdo schranky

- nahledy stisknutych klaves pogpnutich na program, poelého zaznamu

- interaktivni prohlizeni

- statistiky

- uzivatelské filtry a filtry reakci na udalosti

- vyhledavani

- tisk zaznam

- zéloha nebo export zaznamo textového souboru s volitelnym @tlizatem nebo do MS Excelu

- informativni malé ikony prograin kterych se udalost tyka

- barevné zvyramvani udalosti a reakci
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Diky moznosti pipojeni pomoci FTP serveru segfta¢ stava pipojitelnym odkudkoli ze sétinternet (¢.

proxy, NAT, firewall

pokud neblokuje spojeni sIFEerverem) a to bez omezeni, kde segmalézate.

Integrovana funkce detekcedi@ét pontize nalézt instalovany program na vzdalenyctitpdich, & uz jste
kdekoliv. Pomoci této moznosti Vas nezastavi alki&ezdalenost odijpojitelnych paitaci.



Zasilani vysledlkd monitoringu emailovou zpravou:
Pomoci volitelného SMTP serveru lze zasilat emailepravy na wenou adresu, v deny den v tydnu &as.

Tyto zpravy budou obsahovatilphu, kterou lze jednoduchym dgobem n&ist v programu Dozorce a
prohlédnout si tak kompletni vysledky monitoringadaleného pitace.

Vzdalena obsluha PC:

Diky zvolené strategii komunikace (program je serveklient v jednom) je mozno, po zadani spravného
piistupového heslafipojit se od kohokoli ke komukoli. Tyto moznostelpochopitelé potl&it nebo si nechat
vyzadat potvrzeni uzivatele néigtup k vysledkm monitoringwi vzdalené obsluze pgéace.

Pomoci pipojeni po lokalni siti mate moZznost rychlé a pkentroly nad pipojenym pditacem, ktery se
nachazi ve Vasi lokalni, domacffiremni siti.

Pomoci pipojeni ges FTP server mate moznost plné kontroly n&dopenym pditacem, ktery se rive
nachézet kdekoli na &, stai jen, aby byl pipojen k siti Internet.

Piehled zakladnich funkci vztahujicich se k vzdalenébsluze PC:

- ukorteni a destrukce procesu (programu)

- spuskni programu/fikazu, ¥. zadani parametra nastaveni cestghu programu v rezimech: skgyt
normalré a maximalizova&

- obsluha pikazovéradky, \&. vraceni vysledk

- ZjiS&ni obsahu a dalSich informaci o jakémkdippjeném disku

- préce se soubory a adrig@ytvoreni adres#, stazeni/zaslani/smazani soudbale i celych adresd)

- prace s registry

- odhlaSeni, restartovani, vypnuti a zamrznutitpte

- zobrazeni libovolného obrazkiigs celou obrazovku

- ptehréani libovolného zvukového souboru WAV

- zaslani zprav typu: varovna zprava, chybové hiadeformace, stop a bezdeni, které budou
obsahovat zadany text

- ziskani snimk z webové kamery s nastavitelnou kvalitou a s mstindozeni datumu &su do
snimku

- ziskani otisk obrazovky s nastavitelnou kvalitou a s moZnostzehi datumu 8asu nebo pozice
kurzoru mySi do snimku

- ziskani zaznamu zvuku pomoci mikrofonu volitedigéky a kvality

- ptimi odposlech mikrofonu (tzv.&tice) s moznosti nastaveni velikosti bufferu

- ovladani vstupnich #&eni (klavesnice a myS) s moznosti skriptovamigddsych povet a
pomocného zobrazeni sejmutého obrazu monitoru

¥zdalena obsluha __1h x| ¥zdalena obsluha 1 x|
I Spravoe procesi | Spravoe souboil | Spravee registiil Spravee procesi ” Spravee soubor Spravoe registil
| ypnouti pocitace; zpré"v_;,l I Sledawvani | Watupni zafizeni | Yppnouti poditace; zpré\p:_u I Sledavani | Wstupni zafizeni
PID- | Proces | Cesta k exesouborn | = |C: 1.79568/29.30068) = ||| Souber | velkest | Zmengne |
4 System — aﬁac;h;a — <1 | about_apache.tst 14.8KB 2.1.2007
1180 smss.exe LSpsternFoothSystem 32y T = | apachetriad.ico 3.EKB 2.1.2007
1228 | csiss.exe YSystemFoothSystem32Y apacheztiiad_chang... 11,7KB 2.1.2007
1252 winlogon.exe NEACAWIND O Shaystem32Y _] apacheztiad licens... 17.9KB 2.1.2007
1312 lkassexe C:AwWINDOWS Sapstern32Y apacheztriad_readm... 4.2KB 2.1.2007
1612 swchostexe C:AwWAND OWS Sapstern 32 changes.tat BEEEBKE  21.2007
1852  swchostexe EAMWINDOWS S patem32h desktop ini 928 21.2007
356 svchost exe CAWINDOWS S pstern32h inztall bt 3.7KB 21.2007
1080 svchostexe CAwWANDOWS S pstern32Y ;I license. bt 38.9KB 21.2007
— 5 y = teadme. tet 3.8KB 21.2007
Ukonéit proces | Destrukice procesu DObnovit seznam procesi | sqlico 4 FKE 21,2007
e e urninstall exe 44.2K8 2.1.2007
_S'cpu.siﬁﬂ Programy =
drar Inotepad .’J_'I

ametiy |ukoly bt

Stéhnoﬁt vybraﬁé soubory .\S.té.hnout celou akt. slazku

I_ Hacist ohsah |
Zaslat soubor Fazlat glozku do gkt cesty
Sutvofit novou slagku Smazat celou akt slozku Smazat wyb. souborny |

5 pustit | et yirsledek prikazy prikazovetadiy |

Zavfit I Zavfit I

Obsluha proces Obsluha souhbr




¥zdilena obsluha
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Sledovani psitace Zaslani stighlaves, textu a klikmysi

Vzdalena sprava serveru:

Diky kompletni kontrole nad serverem vzdalenycKitasa, mizete prova& nasledujici Ukony bez nutnosti
fyzické nav&vy positati:

- vzdaleny upgrade serveru na jednémice vybranych pétact najednou (¥. lokalniho pditace)

- vzdalena odinstalace programu Dozorce na jedfiasice vybranych péitaca najednou (¥. lokalniho
poditace), samoejmosti je Uklid svého diskového prostoru

- zaslani definovaného nastaveni jedn@intice vybranym péitatim najednou. Toto nastaveni nahradi
nastaveni dosavadni, bude okagaiiteno a pouzito (funkci Ize blokovat)

DalSi moznosti programu Dozorce:

- vytvoreni instalatoru maskovaného za jiny program

- moznost bezdotykové, tiché instalace

- program neni&zneé viditelny a chrani si své zaznamy a data Sifrovdéaizamknutim

- moznost spoudhi bez instalace, pomoci loginscriptu (pouze predtavatele sluzeb)
- rozStené informace offpojeném péitaci po jeho pipojeni



pfimé sledovani monitoringu a zaznamenavanych uda@asakci

- jednoduchd adinna sprava seznamiipojitelnych p@itata

- detekce péitact pripojitelnych pomoci lokalni sit ale i FTP serveru
- hlida¢ mozZného fipojeni, ktery upozorni na dostupnost (zapnutfdiého vzdaleného gitece
- v piipadt nezd@enych operaci,istanou poitace, které pikaz neprovedly, oziané pro pozgsi

uloZeni ozn&eni

- seznam ozri@nych pgitati Ize jednoduchym Zisobem ulozit, poziji vyvolat a nezdéené akce

opakovat
- pozastaveni monitoringu

- zjiSténi stavu a zahajeni/ukdeni monitoringu

- moznost blokovani vSech udalostiigspupi pomoci nastaveni programu
- uréeni maximalni velikost monitorovacich zaznana disku

- nastavitelné heslo a klavesova zkratka pro vdtuprogramu

- definice vlastnich identifikaci progradmoken a dalSich (té&hvSech) monitorovanych udalosti
- jednoduchy navrat vychozich hodnot nastaveni
- detailni nastaveni vSech moznosti programu

- ve spojeni s modulem Sestavy ziskate moZnogbyvamalyz a statistik za vSechna PC a libovolné

obdobi
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Zatizeni patitaée (zavisi na nastaveni a provashych ¢innostech programu):

Zatizeni péitate je minimdlni. B vyvoji byl kladen diraz na co nejmensi 2dta spatebu zdroj opera&niho
systému i chodu programu. #Riélend operéni panét je v pravidelnych intervalech optimalizovana, agy
zajistil bezproblémovy chod programu a minimalmokd na systém.

Vytizeni CPU:

2-20MHz, tj. 0.1-1% vytizeni na 2GHz procesoru

Naroky na pamét:

3-10MB operani pantti

Systémové pozadavky — minimalni konfigurace

Procesor: Pentium 100MHz

RAM:;: 64MB operani pangti

HDD: 500MB volného prostoru na HDD
Operaéni systém: Windows 2000/XP/Vista

Modul Sestavy

Modul Sestavy slouZi k hromadné analyze a tathtistik na ziskanych datech vSech monitorovapgfact.
Shroma#’uje vSechny zaznamy, vSechifiecii, na jednom migt Timto mistem je myslen databazovy systém
Postgres.

Tento modul Vam, mimojiné, umozni prowdd pravidelnych vystujy informujicich o vysledcich monitoringu
za ukita obdobi a zarowetyto informace poskytne vSem uzivaiel, ktefi o e budou mit zajem aifslusna
opravreéni k jejich prohlizeni (v fipact, Ze bude modul umist na file serveru). VSe bez nutnosti prodid
jakychkoli pravidelnych expait



Modul Sestavy umaiije tvorbu neomezenych sestav v jazyce SQL, gpéle rozStenymi moznostmi
zpracovani/zobrazovani dat. $ésti tohoto modulu je i automaticky instalator dateového systému Postgres a
importér dat.

Zakladni prehled funkci modulu:

* hromadny import zaznaimmonitoringu vybranych pitact za zvolené obdobi
» verifika¢ni import pro nalezeni chybnych zaznam

» rychla a gehledna tvorba sestav s maximem moznosti zpracavitriace
« pomocny modul Statistiky, ve kterém Ize ladit SQikpzy sestav

e pomocna SQL jakofiiklady pro vypis uddj ze vSech tabulek (Statistiky)
» vlastni zabezp®na sprava uzivatie(ve. jejich piistupovych prav)

» vlastni zabezp®na sprava databazi

* uzivatelska filtrace zaznam

» tisk zaznam

* exporty zaznairfn

» vyhledavani v zaznamech

* podrobna napaida, kterd Vam vSe vysili a navrh sestav nal

Mezi nadstandardni moznosti zpracovani dat modulu gat¥i:

+ tvorba sodta a mezisodta

» zmeny velikostitadki na zaklad zadanych podminek (po zpracovani SQL)

» vkladani prazdnyckadki na zéklad zadanych podminek (po zpracovani SQL)

» zmeny stylu fontuéi barev pisma a pozadi na zaklahdanych podminek (po zpracovani SQL)
» dalsi funkce, které Vam pouhy vysledek S@lkazu nezajisti

Modul Sestavy, & importéru a databazového systému Postggegijarma k dispozici na vyzadanifip
objednavce &sSiho mnoZstvi licenci.
Pro vytvd&eni sestav sefpdpoklada zékladni znalost SQL jazyka. Tvorbu sdgtaresSit i zakazkow.



