Monitorovaci systém Dozorce

Program Dozorce je &eny k detailnému monitorovaniu vSetkyémnosti uzivateov na PC a ku vzdialenej
obsluhe pgitatov. K prevadzke vzdialenych operacii bude, na zfklaastavenia, vyzadované potvrdenie
uzivatéa alebo k nemu dbjde bez jeho vedomia.

Monitorovanie umo#uje uskut@nenie analyz, ktoré informuju o €gZenosti a aktivite zamestnanativinych
os0Ob, napr. v pracovnej dobe alebo monitorovaregdmzky péitatov a ich vyazenosti.

Pripojenie ku vzdialenému pidaci prebieha pomocou lokélnej siete alebo FTP serveiiiaka mozZnosti
druhého typu pripojenia sa tak{ita¢ stava pripojiténym odkidkol'vek zo siete Internet (vratane proxy, NAT,
firewall). Integrovand funkcia detekcie fitacov na lokalnej sieti, ale i FTP, pom6ze wajsstalovany program
na vzdialenych p#tagoch.

Pre prenos vysledkov monitoringu je mozné vyutunkciu zasielania zaznamov e-mailom.

V spojeni s modulorSestavyziskate mozna'stvorby analyz a Statistik, za vSetky PQuaovd’né obdobie,

naraz.
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Prehrad zakladnych funkcii va’ahujicich sa k monitoringu PC:

Sledované udalosti:

- prevadzka ptitata, vratane sledovania nespravneho gkora Windows

- spustené a ukémné programy

- zobrazené a uzavreté okna

- prepnutie na program

- otvorené dokumenty

- monitoring tl&ovych Uloh

- spustenie, ukaenie, prechod do reZzimu spanku a prebudenie Windows

- vloZenie textu do schranky

- vlozZenie a vybratie ktoréhokeek disku, vratane detailnych informacii s moimasziskania vypisu
obsahu disku

- nastavitény monitoring siborového systému (zmeny v suboeoaliresaroch na vybranom disku),
vratane moznosti zadania nesledovanych suboroves@awy

- navstivené WWW stranky definovanych internetovgobhliadéov ad’alSich programov

- stisknuté klavesypozor: tyka se i hesiel)

- udalosti mysi

- inStalovany a odinStalovany software

- vytaZenie procesoru

- vyuZitie pamati

- dalSie neobmedzené moZnosti sledovania (napr. chai@yvpri pouziti reakcii na udalosti

Reakcie na udalosti:

Na takmer kazdu registrovani udaldsapr. poki#l je spusteny program..., stisknuté klavesa.d. at vid'.
sledované udalosti) alebo pasovom intervale je mozné nastareéakciu v podobe:

- ziskanie screenu obrazovky s nastdwitel kvalitou a s mozndésu vlozZenia datumu ésu alebo
pozicie kurzoru mysi do snimku

- zadovazenie fotografie z webovej kamery s natnou kvalitou a s moznésu vloZenia datumu a
¢asu do snimku

- zaznamu zvuku pomocou mikrofonu s vdliteu dZzkou zaznamu

- spustenie definovaného programu/prikazu

- ziskanie obsahu disku

Prehliadanie zaznamenanych udalosti:

- jednoduchy a préladny vyber da

- detailné informacie o vSetkych zaznamenanychagtialch, vratane doby behu programov, doby
vloZenia diskov apod.

- prehliadanie vysledkov reakcii na udalosti integnym prehliadsom alebo pomocou systémovych
nastroov

- roztriedenie udalosti do takmer 20tich zalozigtane moznosti zobrazenia vSetkych zaznamov
spolaine s filtraciou

- synchronizované prehliadanie poloziek v zaloZkdotia casu posledného vybratého zaznamu

- nakady vloZenych textov do schranky

- naflady stisknutych klaves po prepnuti na program, poglého zaznamu

- interaktivne prehliadanie

- Statistiky

- uzivatdské filtry a filtry reakcii na udalosti

- vyhradavanie

- tla¢ zd&znamov

- zaloha alebo export zdznamov do textového sibenlite’nym oddéovaiom alebo do MS Excelu

- informativne malé ikony programov, ktorych salodéatyka

- farebné zvyramvanie udalosti a reakcii
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Sitieyi

Vd’aka moznosti pripojenia pomocou FTP serveru séggostava pripojiténym odkid’kol'vek zo siete internet

(vratane proxy, NAT, firewall

poklaneblokuje spojenie s FTP serverom) a to bdadin na to, kde se prave

nachédzate. Integrovana funkcia detekci&tatov pomdze najsinstalovany program na vzdialenych
pogitatoch, nech uz ste kdekeek. Pomocou tejto moznosti Vas nezastavi ark&ezdialenos od

pripojitelnych p@itadov.



Zasielanie vysledkov monitoringu emailovou spravou:
Pomocou voliténého SMTP serveru je mozné zadiedaailové spravy na éenu adresu, v geny de v tyzdni

a case. Tieto spravy budl obsahtwvarilohu, ktorl je mozné jednoduchym spdsoboniitaé v programe
Dozorce a prehliadnisi tak kompletné vysledky monitoringu vzdialengluditaca.

Vzdialena obsluha PC:

Vdaka zvolenej stratégii komunikacie (program je servklient v jednom) je mozné, po zadani spravneho
pristupového hesla, prip6jsa od kohokbvek ku komukdvek. Tieto moznosti je mozné pochopitelne pdtla
alebo si nechavyziada potvrdenie uzivata na pristup k vysledkom monitoringti vzdialenej obsluhe
poditada.

Pomocou pripojenia po lokélnej sieti mate mozngghlej a plnej kontroly nad pripojenym gita¢om, ktory sa
nachadza vo VaSej lokalnej, domasefremnej sieti.

Pomocou pripojenia cez FTP server mate moZmbsej kontroly nad pripojenym géatom, ktory sa moze
nachadzé kdekdvek na svete, stalen, aby bol pripojeny k sieti Internet.

PrehPad zakladnych funkcii va’ahujicich sa ku vzdialenej obsluhe PC:

- ukortenie a deStrukcia procesu (programu)

- spustenie programu/prikazu, vratane zadania ggrama nastavenia cesty behu programu v rezimoch:
skryté, normalne a maximalizované

- obsluha prikazového riadku, vratane vrateniaadisbv

- zistenie obsahudalSich informé&cii o akomKRwek pripojenom disku

- préca so subormi a adresarmi (vytvorenie adreséednutie/odoslanie/mazanie suborov, ale i ¢elyc
adresarov)

- préaca s registrami

- odhlasenie, reStartovanie, vypnutie a zamrzmdiitaca

- zobrazenid¢ubovd’ného obrazku cez cell obrazovku

- prehratielubovd’ného zvukového siuboru WAV

- zasielanie sprav typu: varovna sprava, chyboaédrlia, informacie, stop a bezemia, ktoré budu
obsahové zadany text

- ziskanie snimkov z webovej kamery s nasténiia kvalitou a s moznésu vloZenia datumu &su do
snimku

- ziskanie screenu obrazovky s nastdwitel kvalitou a s mozndésu vlozZenia datumu ésu alebo
pozicie kurzoru mySi do snimku

- ziskanie zaznamu zvuku pomocou mikrofénu viieg dzky a kvality

- priame odp&ivanie mikrofonu (tzv. ploStica) s mozmos nastavenia V&osti bufferu

- ovladanie vstupnych zariadeni (klavesnica a my®pznogou skriptovania jednotlivych povelov a
pomocného zobrazovania vytvoreného obrazu monitoru
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Vzdialena sprava serveru:

Vdaka

kompletnej kontrole nad serverom vzdialenychitpiov, mézete vykonavanasledujuce Ukony bez

nutnosti fyzickej navstevy gitacov:

vzdialeny upgrade serveru na jednéinriacerych vybranych pigtatoch naraz (vratane lokalneho
pclitaca)

vzdialen& odinstalacia programu Dozorce na jed&orniacerych vybranych pidtacoch naraz (vratane
lok&lneho peitaca), samozrejma®u je vyistenie svojho diskového priestoru

zaslanie definovaného nastavenia jednénwiacerym vybranym péitatom naraz. Toto nastavenie
nahradi nastavenie doterajSie, bude okammatitané a pouzité (funkciu je mozné blokéya

DalSie moznosti programu Dozorce:

vytvorenie inStalatoru maskovaného za iny program

moznos bezdotykovej, tichej inStalacie

program nie je bezne vidltey a chrani si svoje zaznamy a data Sifrovaninnaknaitim

moznosg spusteni bez inStalacie, pomocou loginscriptu flenobjednavatele sluzieb)

rozsSirené informacie o pripojenomdgi@aci po jeho pripojeni

priame sledovanie monitoringu a zaznamenavangiatosti a reakcif

jednoducha adinna sprava zoznamu pripojiteych p@itatov

detekcia poitacov pripojitd’nych pomocou lokalnej siete, ale i FTP serveru

strdZzca mozného pripojenia, ktory upozorni ndufo®s (zapnutie) strazeného vzdialenéhgipaa
v pripade nezdarenych operécii, zostantitpte, ktoré prikaz nevykonali, oztené pre pozdejSie
uloZenie ozné&nia

zoznam ozngenych pdéitacov je mozné jednoduchym spdsobom ulpaeskér vyvolé a nezdarené
akcie opakova

pozastavenie monitoringu

zistenie stavu a zahajenie/ukenie monitoringu

moznos blokovania vSetkych udalosti a pristupov pomocastavenia programu

uréenie maximalnej Mé&osti monitorovacich zaznamov na disku

nastaviténé heslo a klavesova skratka pre vstup do programu

definicia vlastnych identifikacii programov, okiad’alSich (takmer vSetkych) monitorovanych udalosti
jednoduchy navrat pévodnych hodnét nastavenia

detailné nastavenie vSetkych moznosti programu

v spojeni s modulom Sestavy ziskate mo#Zmesrby analyz a Statistik za vSetky PC &aaovd’né
obdobie
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Obecné nastaveni | Wzdalenf pffslupl Prugrarnyl Okna l Dukumenlyi WAl stranky I

Disky Klavesnice & mys Tizk. I “stupni zafizeni l Uivatelsks programy
[~ Heakce na wiozene disky
Digk | Akce I Irterval | Opakovari |
D Ziskat obsah dishku ] Proved pouze jednou

JedivioZen disk D 'l . proved” IZ\'skal obsah disku  *
.po I li vtefindch.  Opakovani IPrnvEd’ pouze jednou r

Pridat |
Srnazat I

— Sledované internetowe prohlizece -

= Ylastni identifik ace WAWW shidnek

Exesoubor

Exesoubor I Popis I Adresaltitulek I Fopis
iexplare Intemet Explorer

firefon Muozilla Firefox

opera Opera

4 | i
Bl Aitulek I

Fopis I
Srazat I Pridat I

Fopis I
Srinazat Pridat

i~ Moritorovat udalost na disku

~ Sledoiat disk -

Monitorowvat zmény na disku IE: i

W Zména zoubon
¥ Zména adreséie
g ;m?na ;eltl‘iosh slethibG 25 — Memonitoravat &4t cesty zmény na disku—
méha daturmu posledniha z4pisu -
™ Zména atributi Casl cesty [+]
¥ Zména datumis pastedhibo psiupu Jog ) |
¥ Zména datumu wptvorent ESEKTET; and Setlings .'_I
[ Zména zabezpeceni
Yichaz! I Cast cesty
ichazi | Smazat | Pridat |

Xl

“ichos! nastaveni |

Nevkladat ozt || Ulozt |

“ichos! nastaveni |

Nevkladat ozt || Ulozt |

Nastavenie sledovania navstivenych WWW stranok

Obecné nastaveni | Wzdalenf pffslupl Prugrarnyl Okna l Dukumenlyi WAl stranky I

Diisky Klavesnice a mys Tisk

“stupni zafizeni l Uivatelsks programy

Xl

~ Reakoe na klavesy

Znak ian!czk

Udslost | Kad [ Shiftt | ol [ &k [ dkee [ Interval [ Opako.. |
Stigknuta 65 o 1 u] Fato z webkamery 5 108
Jedi ISllsKnula > | kldvess [_ spolus [ Shift [ Ctl [T Al Dpakawani b

. proved IScreenShol i Apnl ti stefindch, IPloved pauze !ednou 'i

Smazat I Ffidat

- Reakce na mys

Udlost | Tlagitka

| shitt | Cl | &k

| 2kee | Irterval | Opakay

Doublecli.. Pravé 0 0

4l

Zaznam zvuku [5g] 1] Proved

I

Jedi [stiskrute 7] [Leve

7| daditke, spolus [ Shit [ Gl AR

Lproved IScreenShol ¥ Apnl li wtefindch IPIoved’ pouze jednou 'i

Nastavenie skefoa stiborového systému

Obecné nastawveni | “Wazdalen piistup I Prugrarnyl Okna l Dukumenlyi il stranky I

Disky

l Klavesnice & mys

Tisk Wstupri 2afizent

Wiivatelske programy

i~ ‘Weblkamera

Kealita shimki 2 webkamery: an
IV Wlait do snirmku datum & Sas
[~ Mikrofon
Kwalita z8znamu zvuku; 2000 Hz

— ScreenShoty

Kxalita snimkis z screenshotu::

I~ Wiedit do screenshaty datum & Bas
¥ Vet do screenshoby pozict kurzor mysi

iichozi

Xl

“ichos! nastaveni |

Wekladat azaniit | Ulozit

“ichos! nastaveni |

Neuklaat ozt || Ulozit |

Nastavenie klavesnice a mysi

Nastavenie vstupnych zariadeni

Zataz pditaca (zavisi na nastaveniu a vykonavanycéinnosti programu):

Zat'aZenie poitata je minimalne. Pri vyvoji bol vynalozeny déraz &@ najmenSiu z%87 a spotrebu zdrojov
Pridelend op&rapamé je v pravidelnych

oper&ného systému

za chodu programu.

optimalizovana, aby se zaistil bezproblémovy chamypamu a minimalne naroky na systém.

Zat'azenie CPU:

2-20MHz, tj. 0.1-1% zéaZenie na 2GHz procesoru

Naroky na pamét’:

3-10MB operé&nej pamati

intervaloch



Systémoveé poziadavky — minimalna konfiguracia

Procesor: Pentium 100MHz

RAM:

HDD:

64MB oper&né pamate

500MB vd’ného priestoru na HDD

Operaény systém: Windows 2000/XP/Vista

Modul Sestavy

Modul Sestavy sluzi k hromadnej analyze a tvorhésitk na ziskanych datach vSetkych monitorovanych
pcXitatov. Zhroma#'uje vSetky zaznamy, vSetkychditacov, na jednom mieste. Tymto miestom je mysleny
databazovy systém Postgres.

Tento modul Vam, okrem iného, umozni vytvaranievglelnych vystupov, informujicich o vysledkoch
monitoringu za Uiité obdobia a zarowetieto informacie poskytne vSetkym uzividen, ktori o ne budua ntla
zaujem a prislusné opravnenia k ich prehiadanprifpade, Ze bude modul umiestneny na file servaiu).
vSetko bez nutnosti tvorby akychkek pravidelnych exportov.

Modul Sestavy umaiilje tvorbu neobmedzenych zostav v jazyku SQL, sp@e rozSirenymi mozntesmi
spracovania/zobrazovania dat¢8sfou tohto modulu je i automaticky inStalator datahé&ho systému Postgres
a importér

Zakladny prehrad funkcii modulu:

hromadny import zd&znamov monitoringu vybranychitaov za zvolené obdobie
verifikaéni import pre jednoduché najdenie chybnych zaznamov

rychla a prefadna tvorba zostav s maximom moznosti spracovdiiséaie
pomocny modul Statistiky, v ktorom je mozné ta8QL prikazy zostav
pomocné SQL ako priklady pre vypis Udajov zo vSekigbuliek (Statistiky)
vlastna zabezgend sprava uzivatev (vratane ich pristupovych prav)

vlastné zabezgenie spravy databazi

uzivatd’ska filtracia zaznamov

tla¢ zaznamov

exporty zaznamov

vyhradavanie v zaznamoch

podrobna napoveda, ktora Vam vSetko vysvetli &ingas navrhovivase vlastné zostavy



Medzi nadStandardné moznosti spracovania dat modulpatria:

* tvorba sdtov a medzisttov

« zmeny vékosti riadkov na zdklade zadanych podmienok (pacprani SQL)

» vkladanie prazdnych riadkov na zéklade zadanychmeabk (po spracovani SQL)

» zmeny Stylu fonto¥i farieb pisma a pozadia na zdklade zadanych podikigpo spracovani SQL)
» dalSie funkcie, ktoré Vam len puhy vysledok SQL pri nezaisti

Modul Sestavy, vratane importéru a databazovéhgsysPostgres, je zdarma k dispozici na vyZiadamie,
objednavke vatSieho mnozstva licencii.
Pre vytvaranie zostav sa predpoklada zékladna 2h8IQL jazyka. Tvorbu zostav je mozno rieSrakézkovo.



