Monitorovaci systém Dozorce

Program Dozorce je ueny k detailnému monitorovaniu vSetkyctmnosti u ivateov na PC a ku vzdialenej
obsluhe poita ov. K prevadzke vzdialenych operacii bude, na ziklaastavenia, vy adované potvrdenie
u ivate a alebo k nemu dbjde bez jeho vedomia.

Monitorovanie umo uje uskutonenie analyz, ktoré informuji o vg enosti a aktivite zamestnancowvinych
os0b, napr. v pracovnej dobe alebo monitorovaréegmzky poita ov a ich vya enosti.

Pripojenie ku vzdialenému pita i prebieha pomocou lokalnej siete alebo FTP serveruaka mo nosti
druhého typu pripojenia sa tak fta stava pripojitenym odkiako vek zo siete Internet (vratane proxy, NAT,
firewall). Integrovand funkcia detekcie pta ov na lokalnej sieti, ale i FTP, pomb e najastalovany program
na vzdialenych pdta och.

Pre prenos vysledkov monitoringu je mo né vyuiifunkciu zasielania zaznamov e-mailom.

V spojeni s modulorSestavyziskate mo nostvorby analyz a Statistik, za vSetky PQuaovo né obdobie,
naraz.
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Preh ad zakladnych funkcii vz ahujicich sa k monitoringu PC:

Sledované udalosti:

- prevadzka pdta a, vratane sledovania nespravneho ukora Windows

- spustené a ukoené programy

- zobrazené a uzavreté okna

- prepnutie na program

- otvorené dokumenty

- monitoring tlaovych Uloh

- spustenie, ukornie, prechod do re imu spanku a prebudenie Windows

- vlo enie textu do schranky

- vlo enie a vybratie ktoréhokweek disku, vratane detailnych informécii s mo nos ziskania vypisu
obsahu disku

- nastaviteny monitoring siborového systému (zmeny v suboeoaliresaroch na vybranom disku),
vratane mo nosti zadania nesledovanych suborovesadov

- navstivené WWW stranky definovanych internetovgobhliadaov a alSich programov

- stisknuté klavesypozor: tyka se i hesiel)

- udalosti mysi

- inStalovany a odinStalovany software

- Vy aenie procesoru

- Vyu itie pamati

- alSie neobmedzené mo nosti sledovania (napr. claaiey pri pou iti reakcii na udalosti

Reakcie na udalosti:

Na takmer ka du registrovanu udalofapr. pokia je spusteny program..., stisknutd klavesa.... at vi .
sledované udalosti) alebo pasovom intervale je mo né nastaveakciu v podobe:

- ziskanie screenu obrazovky s nastawitel kvalitou a s mo no®u vlo enia ddtumu aasu alebo
pozicie kurzoru mysi do snimku
- zadova enie fotografie z webovej kamery s nastambu kvalitou a s mo no®u vlo enia datumu a
asu do snimku
- zaznamu zvuku pomocou mikrofonu s voliteu d kou zdznamu
- spustenie definovaného programu/prikazu
- ziskanie obsahu disku

Prehliadanie zaznamenanych udalosti:

- jednoduchy a preladny vyber da

- detailné informacie o vSetkych zaznamenanychastialch, vratane doby behu programov, doby
vlo enia diskov apod.

- prehliadanie vysledkov reakcii na udalosti integnym prehliadaom alebo pomocou systémovych
nastroov

- roztriedenie udalosti do takmer 20tich zalo iekatane mo nosti zobrazenia vSetkych zaznamov
spolo ne s filtraciou

- synchronizované prehliadanie polo iek v zalo kgobd a asu posledného vybratého zaznamu

- nahady vlo enych textov do schranky

- nahady stisknutych klaves po prepnuti na program, poglého zaznamu

- interaktivne prehliadanie

- Statistiky

- uivate ské filtry a filtry reakcii na udalosti

- vyh adavanie

- tla z&znamov

- zaloha alebo export zaznamov do textového sibenlite nym oddeova om alebo do MS Excelu

- informativne malé ikony programov, ktorych salodatyka

- farebné zvyrazvanie udalosti a reakcii
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Sitieyi

V aka mo nosti pripojenia pomocou FTP serveru sdtpo stava pripojitenym odkiako vek zo siete internet

(vratane proxy, NAT, firewall

pokianeblokuje spojenie s FTP serverom) a to beadi na to, kde se prave

nachadzate. Integrovana funkcia detekcieitaoov pomd e najs inStalovany program na vzdialenych
po ita och, nech u ste kdeksek. Pomocou tejto mo nosti Vas nezastavi ankéevzdialenos od

pripojite nych poita ov.



Zasielanie vysledkov monitoringu emailovou spravou:
Pomocou voliteného SMTP serveru je mo né zasielmailové spravy na uend adresu, v ueny de v ty dni

a ase. Tieto spravy budd obsahowvarilohu, ktord je mo né jednoduchym spbsobom it v programe
Dozorce a prehliadnusi tak kompletné vysledky monitoringu vzdialendtmita a.

Vzdialena obsluha PC:

V aka zvolenej stratégii komunikacie (program je servklient v jednom) je mo né, po zadani spravneho
pristupového hesla, pripojsa od kohokovek ku komukovek. Tieto mo nosti je mo né pochopitelne potia
alebo si nechavyiada potvrdenie uivatea na pristup k vysledkom monitoringu vzdialenej obsluhe
po ita a.

Pomocou pripojenia po lokélnej sieti mate mo nogchlej a plnej kontroly nad pripojenym gdta om, ktory sa
nachadza vo VaSej lokalnej, domacefiremnej sieti.

Pomocou pripojenia cez FTP server mate mo nplsej kontroly nad pripojenym péa om, ktory sa mé e
nachadzakdeko vek na svete, stalen, aby bol pripojeny k sieti Internet.

Preh ad zakladnych funkcii vz ahujucich sa ku vzdialenej obsluhe PC:

- ukon enie a destrukcia procesu (programu)

- spustenie programu/prikazu, vratane zadania pgrama nastavenia cesty behu programu v re imoch:
skryté, normalne a maximalizované

- obsluha prikazového riadku, vratane vrateniaadisbv

- zistenie obsahu aalSich informacii o akomkeek pripojenom disku

- préca so subormi a adresarmi (vytvorenie adreséednutie/odoslanie/mazanie suborov, ale i ¢elyc
adresarov)

- préaca s registrami

- odhlasenie, reStartovanie, vypnutie a zamrzmgiéta a

- zobrazenieubovo ného obrazku cez cell obrazovku

- prehratie ubovo ného zvukového suboru WAV

- zasielanie sprav typu: varovna sprava, chyboaédrlia, informacie, stop a bezemia, ktoré budu
obsahova zadany text

- ziskanie snimkov z webovej kamery s nastamiia kvalitou a s mo no®u vlo enia datumu aasu do
snimku

- ziskanie screenu obrazovky s nastawitel kvalitou a s mo no®u vlo enia ddtumu aasu alebo
pozicie kurzoru mySi do snimku

- ziskanie zaznamu zvuku pomocou mikrofénu vofigg d ky a kvality

- priame odpolvanie mikrofénu (tzv. plostica) s mo nasu nastavenia v&osti bufferu

- ovladanie vstupnych zariadeni (klavesnica a my®p nos ou skriptovania jednotlivych povelov a
pomocného zobrazovania vytvoreného obrazu monitoru
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Vzdialena sprava serveru:

V aka kompletnej kontrole nad serverom vzdialenychitpcov, mo ete vykonava nasledujice Ukony bez
nutnosti fyzickej navstevy pdéa ov:

- vzdialeny upgrade serveru na jedndngiacerych vybranych pdta och naraz (vratane lokalneho
po ita a)

- vzdialena odinstalacia programu Dozorce na jednonacerych vybranych pdta och naraz (vratane
lokalneho poita a), samozrejmosu je vy istenie svojho diskového priestoru

- zaslanie definovaného nastavenia jednémwacerym vybranym pdta om naraz. Toto nastavenie
nahradi nastavenie doterajSie, bude okanmi itané a pou ité (funkciu je mo né blokovia

alSie mo nosti programu Dozorce:

- vytvorenie inStalatoru maskovaného za iny program

- mo nos bezdotykovej, tichej inStalacie

- program nie je be ne viditey a chrani si svoje zaznamy a data Sifrovaninmaksaitim

- mo nos spusteni bez inStalacie, pomocou loginscriptu flenobjednavatele slu ieb)

- rozSirené informacie o pripojenom jia i po jeho pripojeni

- priame sledovanie monitoringu a zaznamenavanglalosti a reakcii

- jednoduchd a inna sprava zoznamu pripojiteych poita ov

- detekcia poita ov pripojite nych pomocou lokalnej siete, ale i FTP serveru

- stra ca mo ného pripojenia, ktory upozorni na tlgmos (zapnutie) strd eného vzdialeného fia a

- v pripade nezdarenych operacii, zostanltpa, ktoré prikaz nevykonali, ozrené pre pozdejSie
ulo enie oznaenia

- zoznam oznanych poita ov je mo né jednoduchym spdsobom ulg neskér vyvola a nezdarené
akcie opakova

- pozastavenie monitoringu

- zistenie stavu a zahajenie/ukenie monitoringu

- mo nos blokovania vSetkych udalosti a pristupov pomocastawvenia programu

- ur enie maximalnej v&kosti monitorovacich zdznamov na disku

- nastavitené heslo a klavesova skratka pre vstup do programu

- definicia vlastnych identifikacii programov, okia alSich (takmer vSetkych) monitorovanych udalosti

- jednoduchy navrat pévodnych hodnét nastavenia

- detailné nastavenie vSetkych mo nosti programu

- vspojeni s modulom Sestavy ziskate mo niverby analyz a Statistik za vSetky PC aabovo né
obdobie

VSeobecné nastavenie Nastavenie vzdialeného pristupu



Nastavenie sledovania navstivenych WWW stranok Nastavenie sletta siborového systému

Nastavenie klavesnice a mysi Nastavenie vstupnych zariadeni

Z4 a po ita a (zavisi na nastaveniu a vykonavanychnnosti programu):

Za a enie poita a je minimalne. Pri vyvoji bol vynalo eny déraz na najmenSiu z& a spotrebu zdrojov
operaného systému za chodu programu. Pridelend op&rapaméa je v pravidelnych intervaloch
optimalizovana, aby se zaistil bezproblémovy chamypamu a minimalne naroky na systém.

Za aenie CPU:

2-20MHz, tj. 0.1-1% z&a enie na 2GHz procesoru

Naroky na pama :

3-10MB operanej pamati



Systémoveé po iadavky — minimalna konfiguracia

Procesor: Pentium 100MHz

RAM:

HDD:

64MB operané pamate

500MB vo ného priestoru na HDD

Opera ny systém: Windows 2000/XP/Vista

Modul Sestavy

Modul Sestavy slt i k hromadnej analyze a tvorksistik na ziskanych datach vSetkych monitorovanych
po ita ov. Zhroma uje vSetky zaznamy, vSetkych p@ ov, na jednom mieste. Tymto miestom je mysleny
databazovy systém Postgres.

Tento modul Vam, okrem iného, umo ni vytvaranievidalnych vystupov, informujicich o vysledkoch
monitoringu za uiité obdobia a zarovetieto informacie poskytne vSetkym u ivatam, ktori o ne budd ma
zaujem a prislusné opravnenia k ich prehiadanprifvade, e bude modul umiestneny na file servero).
vSetko bez nutnosti tvorby akychkek pravidelnych exportov.

Modul Sestavy umo uje tvorbu neobmedzenych zostav v jazyku SQL, sp@e rozSirenymi mo noami
spracovania/zobrazovania dat. 8siou tohto modulu je i automaticky inStalator datahé&ho systému Postgres
a importér

Zakladny preh ad funkcii modulu:

hromadny import zd&znamov monitoringu vybranychitsoov za zvolené obdobie
verifika ni import pre jednoduché najdenie chybnych zaznamov

rychla a prehadna tvorba zostav s maximom mo nosti spracovafiig@&cie
pomocny modul Statistiky, v ktorom je mo né la8QL prikazy zostav
pomocné SQL ako priklady pre vypis Udajov zo vSekiabuliek (Statistiky)
vlastna zabezpend sprava u ivat®v (vratane ich pristupovych prav)

vlastné zabezpenie spravy databéazi

u ivate ska filtracia zaznamov

tla zaznamov

exporty zaznamov

vyh adavanie v zaznamoch

podrobna ndpoveda, ktora Vam vSetko vysvetli aingas navrhovavase vlastné zostavy



Medzi nadStandardné mo nosti spracovania dat modulyatria:

tvorba sutov a medzisttov

zmeny vekosti riadkov na zéklade zadanych podmienok (paaprani SQL)

vkladanie prazdnych riadkov na zaklade zadanyctmpenbk (po spracovani SQL)

zmeny Stylu fontovi farieb pisma a pozadia na zaklade zadanych paudrki@po spracovani SQL)
alSie funkcie, ktoré Vam len puhy vysledok SQL pdl nezaisti

Modul Sestavy, vratane importéru a databazovéh@sysPostgres, je zdarma k dispozici na vy iadapie,
objednavke vatSieho mno stva licencii.

Pre vytvaranie zostav sa predpoklada zékladna gn8IQL jazyka. Tvorbu zostav je mo no riedizakézkovo.



