
Monitorovací systém Dozorce 
 
 
Program Dozorce je ur� ený k detailnému monitorovaniu všetkých � inností u�ívate� ov na PC a ku vzdialenej 
obsluhe po� íta� ov. K prevádzke vzdialených operácií bude, na základe nastavenia, vy�adované potvrdenie 
u�ívate� a alebo k nemu dôjde bez jeho vedomia. 
Monitorovanie umo�� uje uskuto� nenie analýz, ktoré informujú o vy� a�enosti a aktivite zamestnancov � i iných 
osôb, napr. v pracovnej dobe alebo monitorovanie prevádzky po� íta� ov a ich vy� a�enosti. 
 
Pripojenie ku vzdialenému po� íta� i prebieha pomocou lokálnej siete alebo FTP serveru. V� aka mo�nosti 
druhého typu pripojenia sa tak po� íta�  stáva pripojite� ným odkia� ko� vek zo siete Internet (vrátane proxy, NAT, 
firewall). Integrovaná funkcia detekcie po� íta� ov na lokálnej sieti, ale i FTP, pomô�e nájs�  inštalovaný program 
na vzdialených po� íta� och. 
Pre prenos výsledkov monitoringu je mo�né vyu�i�  i funkciu zasielania záznamov e-mailom. 
 
V spojení  s modulom Sestavy získate mo�nos�  tvorby analýz a štatistík, za všetky PC a � ubovo� né obdobie, 
naraz. 
 
 

 
 
 
 
 
 
 
 
 
 
 
 



Preh� ad základných funkcií vz� ahujúcich sa k monitoringu PC: 
 
Sledované udalosti: 
 

- prevádzka po� íta� a, vrátane sledovania nesprávneho ukon� enia Windows 
- spustené a ukon� ené programy 
- zobrazené a uzavreté okná 
- prepnutie na program 
- otvorené dokumenty 
- monitoring tla� ových úloh 
- spustenie, ukon� enie, prechod do re�imu spánku a prebudenie Windows 
- vlo�enie textu do schránky 
- vlo�enie a vybratie ktoréhoko� vek disku, vrátane detailných informácií s mo�nos� ou získania výpisu 

obsahu disku 
- nastavite� ný monitoring súborového systému (zmeny v súboroch a adresároch na vybranom disku), 

vrátane mo�nosti zadania nesledovaných súborov a adresárov 
- navštívené WWW stránky definovaných internetových prehliada� ov a � alších programov 
- stisknuté klávesy (pozor: týka se i hesiel) 
- udalosti myši 
- inštalovaný a odinštalovaný software 
- vy� a�enie procesoru 
- vyu�itie pamäti 
- � alšie neobmedzené mo�nosti sledovania (napr. chatovanie) pri pou�ití reakcií na udalosti 

 
Reakcie na udalosti: 
 
Na takmer ka�dú registrovanú udalos�  (napr. pokia�  je spustený program…, stisknutá klávesa… at� . – vi� . 
sledované udalosti) alebo po � asovom intervale je mo�né nastavi�  reakciu v podobe: 
 

- získanie screenu obrazovky s nastavite� nou kvalitou a s mo�nos� ou vlo�enia dátumu a � asu alebo 
pozície kurzoru myši do snímku 

- zadová�enie fotografie z webovej kamery s nastavite� nou kvalitou a s mo�nos� ou vlo�enia dátumu a 
� asu do snímku 

- záznamu zvuku pomocou mikrofonu s volite� nou d��kou záznamu 
- spustenie definovaného programu/príkazu 
- získanie obsahu disku 

 
Prehliadanie zaznamenaných udalostí: 
 

- jednoduchý a preh� adný výber d� a 
- detailné informácie o všetkých zaznamenaných udalostiach, vrátane doby behu programov, doby 

vlo�enia diskov apod. 
- prehliadanie výsledkov reakcií na udalosti  integrovaným prehliada� om alebo pomocou systémových 

nástroov 
- roztriedenie udalostí do takmer 20tich zálo�iek, vrátane mo�nosti zobrazenia všetkých záznamov 

spolo� ne s filtráciou 
- synchronizované prehliadanie polo�iek v zálo�kách pod� a � asu posledného vybratého záznamu 
- náh� ady vlo�ených textov do schránky 
- náh� ady stisknutých kláves po prepnutí na program, popr. celého záznamu 
- interaktívne prehliadanie 
- štatistiky 
- u�ívate� ské filtry a filtry reakcií na udalosti 
- vyh� adávanie 
- tla�  záznamov 
- záloha alebo export záznamov do textového súboru s volite� ným odde� ova� om alebo do MS Excelu 
- informatívne malé ikony programov, ktorých sa udalos�  týka 
- farebné zvýraz� ovanie udalostí a reakcií 

 
 



     
 Všeobecný preh�ad           Okná 

 

     
           Programy      Klávesnica 
 

     
               Navštívené WWW stránky         Štatistiky 
 
 

Odkialko � vek na svete 

V� aka mo�nosti pripojenia pomocou FTP serveru sa po� íta�  stáva pripojite� ným odkia� ko� vek zo siete internet 
(vrátane proxy, NAT, firewall - pokia�  neblokuje spojenie s FTP serverom) a to bez oh� adu na to, kde se práve 
nachádzate. Integrovaná funkcia detekcie po� íta� ov pomô�e nájs�  inštalovaný program na vzdialených 
po� íta� och, nech u� ste kdeko� vek. Pomocou tejto mo�nosti Vás nezastaví ani ve� ká vzdialenos�  od 
pripojite� ných po� íta� ov. 
 
 
 



Zasielanie výsledkov monitoringu emailovou správou: 
 
Pomocou volite� ného SMTP serveru je mo�né zasiela�  emailové správy na ur� enú adresu, v ur� ený de�  v tý�dni 
a � ase. Tieto správy budú obsahova�  prílohu, ktorú je mo�né jednoduchým spôsobom na� íta�  v programe 
Dozorce a prehliadnu�  si tak kompletné výsledky monitoringu vzdialeného po� íta� a. 
 
 
Vzdialená obsluha PC: 
 
V� aka zvolenej stratégii komunikácie (program je server i klient v jednom) je mo�né, po zadaní správneho 
prístupového hesla, pripoji�  sa od kohoko� vek ku komuko� vek. Tieto mo�nosti je mo�né pochopitelne potla� i�  
alebo si necha�  vy�iada�  potvrdenie u�ívate� a na prístup k výsledkom monitoringu � i vzdialenej obsluhe 
po� íta� a. 
Pomocou pripojenia po lokálnej sieti máte mo�nos�  rýchlej a plnej kontroly nad pripojeným po� íta� om, ktorý sa 
nachádza vo Vašej lokálnej, domácej � i firemnej sieti. 
Pomocou pripojenia cez FTP server máte mo�nos�  plnej kontroly nad pripojeným po� íta� om, ktorý sa mô�e 
nachádza�  kdeko� vek na svete, sta� í len, aby bol pripojený k sieti Internet. 
 
Preh� ad základných funkcií vz� ahujúcích sa ku vzdialenej obsluhe PC: 
 

- ukon� enie a deštrukcia procesu (programu) 
- spustenie programu/príkazu, vrátane zadania parametrov a nastavenia cesty behu programu v re�imoch: 

skryté, normálne a maximalizované 
- obsluha príkazového riadku, vrátane vrátenia výsledkov 
- zistenie obsahu a � alších informácií o akomko� vek pripojenom disku 
- práca so súbormi a adresármi (vytvorenie adresára, stiahnutie/odoslanie/mazanie súborov, ale i celých 

adresárov) 
- práca s registrami 
- odhlásenie, reštartovanie, vypnutie a zamrznutie po� íta� a 
- zobrazenie � ubovo� ného obrázku cez celú obrazovku 
- prehratie � ubovo� ného zvukového súboru WAV 
- zasielanie správ typu: varovná správa, chybové hlásenia, informácie, stop a bez ur� enia, ktoré budú 

obsahova�  zadaný text 
- získanie snímkov z webovej kamery s nastavite� nou kvalitou a s mo�nos� ou vlo�enia dátumu a � asu do 

snímku 
- získanie screenu obrazovky s nastavite� nou kvalitou a s mo�nos� ou vlo�enia dátumu a � asu alebo 

pozície kurzoru myši do snímku 
- získanie záznamu zvuku pomocou mikrofónu volite� nej d��ky a kvality 
- priame odpo� úvanie mikrofónu (tzv. ploštica) s mo�nos� ou nastavenia ve� kosti bufferu 
- ovládanie vstupných zariadení (klávesnica a myš) s mo�nos� ou skriptovania jednotlivých povelov a 

pomocného zobrazovania vytvoreného obrazu monitoru 
 
 



      
     Obsluha procesov                Obsluha súborov 

      
  Obsluha registrov                        Vypnutie PC, správy 
 

      
    Sledovanie po� íta� a      Zasielanie záznamu stisknutých kláves, textu a kliknutí myši 
 
 



Vzdialená správa serveru: 
 
V� aka kompletnej kontrole nad serverom vzdialených po� íta� ov, mô�ete vykonáva�  následujúce úkony bez 
nutnosti fyzickej návštevy po� íta� ov: 
 

- vzdialený upgrade serveru na jednom � i viacerých vybraných po� íta� och naraz (vrátane lokálneho 
po� íta� a) 

- vzdialená odinštalácia programu Dozorce na jednom � i viacerých vybraných po� íta� och naraz (vrátane 
lokálneho po� íta� a), samozrejmos� ou je vy� istenie svojho diskového priestoru 

- zaslanie definovaného nastavenia jednému � i viacerým vybraným po� íta� om naraz. Toto nastavenie 
nahradí nastavenie doterajšie, bude okam�it�  na� ítané a pou�ité (funkciu je mo�né blokova� ) 

 
 
� alšie mo�nosti programu Dozorce: 
 

- vytvorenie inštalátoru maskovaného za iný program 
- mo�nos�  bezdotykovej, tichej inštalácie 
- program nie je be�ne vidite� ný a chráni si svoje záznamy a dáta šifrovaním a zamknutím 
- mo�nos�  spustení bez inštalácie, pomocou loginscriptu (len pro objednavatele slu�ieb) 
- rozšírené informácie o pripojenom po� íta� i po jeho pripojení 
- priame sledovanie monitoringu a zaznamenávaných udalostí a reakcií 
- jednoduchá a ú� inná správa zoznamu pripojite� ných po� íta� ov 
- detekcia po� íta� ov pripojite� ných pomocou lokálnej siete, ale i FTP serveru 
- strá�ca mo�ného pripojenia, ktorý upozorní na dostupnos�  (zapnutie) strá�eného vzdialeného po� íta� a 
- v prípade nezdarených operácií, zostanú po� íta� e, ktoré príkaz nevykonali, ozna� ené pre pozdejšie 

ulo�enie ozna� enia 
- zoznam ozna� ených po� íta� ov je mo�né jednoduchým spôsobom ulo�i� , neskôr vyvola�  a nezdarené 

akcie opakova�  
- pozastavenie monitoringu 
- zistenie stavu a zahájenie/ukon� enie monitoringu 
- mo�nos�  blokovania všetkých udalostí a prístupov pomocou nastavenia programu 
- ur� enie maximálnej ve� kosti monitorovacích záznamov na disku 
- nastavite� né heslo a klávesová skratka pre vstup do programu 
- definícia vlastných identifikácií programov, okien a � alších (takmer všetkých) monitorovaných udalostí 
- jednoduchý návrat pôvodných hodnôt nastavenia 
- detailné nastavenie všetkých mo�ností programu 
- v spojení s modulom Sestavy získate mo�nos�  tvorby analýz a štatistík za všetky PC a za � ubovo� né 

obdobie 
 
 

     
  Všeobecné nastavenie                                            Nastavenie vzdialeného prístupu 



 

     
         Nastavenie sledovania navštívených WWW stránok                                         Nastavenie sledovania súborového systému 
 

     
            Nastavenie klávesnice a myši                      Nastavenie vstupných zariadení 
 
 
 
 
Zá� a� po� íta� a (závisí na nastaveniu a vykonávaných � inností programu): 
 
Za� a�enie po� íta� a je minimálne. Pri vývoji bol vynalo�ený dôraz na � o najmenšiu zá� a� a spotrebu zdrojov 
opera� ného systému za chodu programu. Pridelená opera� ná pamä�  je v pravidelných intervaloch 
optimalizovaná, aby se zaistil bezproblémový chod programu a minimálne nároky na systém. 
 
 
Za� a�enie CPU: 
 
2-20MHz, tj. 0.1-1% za� a�enie na 2GHz procesoru 
 
Nároky na pamä� : 
 
3-10MB opera� nej pamäti 



 
Systémové po�iadavky – minimálna konfigurácia 
 
Procesor:  Pentium 100MHz 
 
RAM:    64MB opera� né pamäte 
 
HDD:    500MB vo� ného priestoru na HDD 
 
Opera� ný systém: Windows 2000/XP/Vista 
 
 

Modul Sestavy 

Modul Sestavy slú�i k hromadnej analýze a tvorbe štatistík na získaných dátach všetkých monitorovaných 
po� íta� ov. Zhroma�� uje všetky záznamy, všetkých po� íta� ov, na jednom mieste. Týmto miestom je myslený 
databázový systém Postgres. 
Tento modul Vám, okrem iného, umo�ní vytváranie pravidelných výstupov, informujúcich o výsledkoch 
monitoringu za ur� ité obdobia a zárove�  tieto informácie poskytne všetkým u�ivate� om, ktorí o ne budú ma�  
záujem a príslušné oprávnenia k ich prehiadaniu (v prípade, �e bude modul umiestnený na file serveru). To 
všetko bez nutnosti tvorby akýchko� vek pravidelných exportov. 
 
Modul Sestavy umo�� uje tvorbu neobmedzených zostáv v jazyku SQL, spolo� ne s rozšírenými mo�nos� ami 
spracovania/zobrazovania dát. Sú� as� ou tohto modulu je i automatický inštalátor databázového systému Postgres 
a importér 

 

  
 
 
Základný preh� ad funkcií modulu: 
 

· hromadný import záznamov monitoringu vybraných po� íta� ov za zvolené obdobie 
· verifika� ní import pre jednoduché nájdenie chybných záznamov 
· rýchla a preh� adná tvorba zostáv s maximom mo�ností spracovania a filtrácie 
· pomocný modul Statistiky, v ktorom je mo�né ladi�  SQL príkazy zostáv 
· pomocné SQL ako príklady pre výpis údajov zo všetkých tabuliek (Statistiky) 
· vlastná zabezpe� ená správa u�ivate� ov (vrátane ich prístupových práv) 
· vlastné zabezpe� enie správy databází 
· u�ivate� ská filtrácia záznamov 
· tla�  záznamov 
· exporty záznamov 
· vyh� adávanie v záznamoch 
· podrobná nápoveda, ktorá Vám všetko vysvetlí a nau� í vás navrhova�  vaše vlastné zostavy 

 
 
 
 
 
 



Medzi nadštandardné mo�nosti spracovania dát modulu patria: 
 

· tvorba sú� tov a medzisú� tov 
· zmeny ve� kosti riadkov na základe zadaných podmienok (po spracovaní SQL) 
· vkladanie prázdnych riadkov na základe zadaných podmienok (po spracovaní SQL) 
· zmeny štýlu fontov � i farieb písma a pozadia na základe zadaných podmienok (po spracovaní SQL) 
· � alšie funkcie, ktoré Vám len púhy výsledok SQL príkazu nezaistí 

 
 
Modul Sestavy, vrátane importéru a databázového systému Postgres, je zdarma k dispozici na vy�iadanie, pri 
objednávke vätšieho mno�stva licencií. 
Pre vytváranie zostáv sa predpokladá základná znalos�  SQL jazyka. Tvorbu zostáv je mo�no rieši�  i zakázkovo. 
 


